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SCHWERPUNKTE  SAFETY & SECURITY

W
eltweit zeugen Pilotprojekte davon, 
dass verlässlich funktionssichere 
autonome Fahrsysteme an der 

Schwelle zur technologischen Umset-
zung stehen. Das Versprechen: Erhöhte 
Verkehrssicherheit durch Vermeidung 
menschlicher Fehler und zugleich eine 
ganz neue Qualität vernetzter Mobilität. 
Beim vollautomatisierten Fahren ab SAE 
Level 4 übernehmen verteilte Systeme 
in der E/E-Architektur – und potenziell 
auch außerhalb der Fahrzeuge – die 
Steuerung des Fahrzeugs ohne einen 

Fahrer in der Kette. Funktionale Sicher-
heit und Robustheit der Fahrfunktion 
basieren allein auf Sensorik und deren 
Verarbeitung in den Fahrzeugsystemen.

Große Angriffsfläche, hohes 
Schadenspotenzial

Automotive Cybersecurity, der Schutz 
der Fahrzeuge vor unerlaubtem Zugriff 
oder Manipulation und die Absicherung 
der Verfügbarkeit wichtiger Fahrzeug-
systeme erlangt vor diesem Hinter-

grund fundamentale Bedeutung. Auto-
nome Fahrzeuge werden für Angreifer 
zu einem attraktiven Ziel – aus zweierlei 
Gründen: Sie bieten eine große, vielge-
staltige Angriffsfläche, und sie bergen 
hohes Schadenspotenzial.

Tatsächlich nimmt die Zahl potenziel-
ler Angriffsvektoren beim vollautomati-
sierten Fahrzeug ab SAE Level 4 deut-
lich zu. Denn die Verwirklichung autono-
mer Fahrfunktionen geht in aller Regel 
mit permanenter, hochgradiger Vernet-
zung einher – zum Beispiel durch den 

Cybersecurity fürs autonome Fahren

Fahrerlose Angriffsziele 
Ab SAE Level 4 entsteht für autonome Fahrzeuge eine neue Risikolage mit 
höheren Anforderungen an deren Absicherung vor Cyberattacken, unerlaubten 
Zugriff und Manipulation. Als „Schutzmacht und Ausfallbürgschaft“ wird Cyber-
security zur fundamentalen Voraussetzung für das autonome Fahren.
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Abruf von Kartenmaterial, vernetzte 
Cloud-Services oder V2X-Kommunikati-
on mit anderen Fahrzeugen und Ver-
kehrsinfrastruktur. Darüber hinaus eröff-
net die notwendige umfassende Sen-
sorik neuartige Angriffsmöglichkeiten.

Gleichzeitig steigt beim autonomen 
Fahren das mögliche Ausmaß des 
durch einen Cyberangriff verursachten 
Schadens erheblich. Dass sich einzelne 
Fahrzeugsysteme und -funktionen über 
Sicherheitslücken aus der Ferne über-
nehmen lassen, haben Miller/Valasek 
bereits 2015 demonstriert [1].Fahrer- 
assistenzsysteme geben bei Funktions-
störung die Kontrolle an den Fahrer zu-
rück Kompromittierte oder gar gekaper-
te Fahrzeugsysteme in einem autono-
men Fahrzeug hingegen verfügen nicht 
mehr über die Rückfallebene in Gestalt 
des korrigierend eingreifenden Fahrers.

No Safety without Security

Daran zeigt sich: Beim autonomen Fahr-
zeug bilden die Cybersicherheit (Securi-
ty) und die funktionale Sicherheit 
(Safety) der Fahrfunktionen geradezu 
eine „Schicksalsgemeinschaft“, die es 
intelligent zu managen gilt. So müssen 
die Safety-relevanten Systeme nicht nur 
robust gegen Cyberattacken sein, son-
dern auch Rückfallebenen im Falle einer 
Teilkompromittierung bieten. Selbst im 
Fall eines erfolgreichen Angriffs, sollte 
die Grundfunktionalität der autonomen 
Systeme aufrechterhalten bleiben, um 
die funktionale Sicherheit des Fahr-
zeugs nicht zu gefährden (Bild 1).

Die Konvergenz von Security und 
Safety wird zu einem entscheidenden 
Faktor: So spielen etwa Cloud-Systeme 
bei der praktischen Umsetzung autono-
mer Fahrfunktionen häufig eine wichti-
ge Rolle: Sie ermöglichen u.a., das 
Fahrzeug an einen bestimmten Ort zu 
rufen oder starten Parkvorgänge. Zu-
gleich sind sie ein mögliches Einfallstor, 
über das Angreifer Fahrzeuge kapern 
und zum Beispiel Verkehrschaos stiften 
könnten. Sind ebendiese Cloud-Ser-
vices indes Security-seitig gegen unaut-
horisierten Zugriff abgesichert, können 
sie über den Fernsteuerungsmechanis-
mus zum wichtigen Bestandteil des Be-
triebskonzepts der Flotte werden: Sie 
erlauben einem Operator im Backend, 
das Fahrzeug aus einer kritischen Situa-
tion heraus zu führen – und werden so 

von einer potenziellen Bedrohung zum 
möglichen „Rettungsanker“.

Neuartige Herausforderungen für 
die Cybersicherheit

Dass das Fahrzeug die Fahraufgabe 
über eine gewisse Zeit, in gewissen Si-
tuationen oder vollständig selbst über-
nimmt, setzt zwingend voraus, dass die 
autonomen Systeme jederzeit verfüg-
bar und funktionsfähig sind. Im Gegen-
satz zu Fahrerassistenzsystemen müs-
sen autonome Systeme auch die letzte 
Rückfallstufe zur sicheren Ausführung 
der Fahrfunktion darstellen. Ihre Absi-
cherung gegen unerlaubten Zugriff und 
Manipulation muss das mit einbeziehen 
– Cybersecurity stellt nicht nur die 

„Schutzmacht“ der autonomen Syste-
me dar, sondern auch deren „Ausfall-
bürgschaft“. Das bringt eine Reihe neu-
er Herausforderungen mit sich (Bild 2):
W Heterogene Rückfallebenen 
W Hohe Datenraten
W Adversial Attacks 
W Regulatorische Rahmenwerke

Heterogene Rückfallebenen
Zur Resilienz von autonomen Fahrzeu-
gen gehören einerseits der Schutz von 
Daten innerhalb des Systems, anderer-

seits die verlässliche Umgebungserken-
nung mittels der Sensorik als unmittelba-
re Basis für die Fahrentscheidungen. Da-
ten innerhalb des autonomen Systems 
lassen sich durch klassische IT-Security-
Mechanismen wie Verschlüsselung, In-
tegritätsschutz und Authentifikation 
schützen. Diese klassischen Mechanis-
men helfen jedoch nicht gegen Angriffe 
auf die Algorithmen, die mit maschinel-
lem Lernen die sensorische Umfelder-
fassung umsetzen. Sowohl die Steue-
rung der Fahrfunktionen als auch die 
Umgebungserkennung sollten mit Hilfe 
von Redundanzen heterogene Rückfall-
ebenen schaffen. So ist etwa bei einer 
Teilkompromittierung Safety-relevanter 
Fahrsysteme sicherzustellen, dass zu-
mindest deren Grundfunktionalität ver-

fügbar und erhalten bleibt. Ebenso muss 
die Umgebungserkennung, beispiels-
weise in der Sensorfusion, feststellen 
können, wenn ein Teil der Sensordaten 
nicht plausibel ist: Das Fahrzeug kann 
dann idealerweise weiterhin sicher fah-
ren, solange eine sensorische Umfelder-
fassung in ausreichendem Maße erfolgt. 

Das Defense-in-Depth-Prinzip, die 
vielschichtige Absicherung mit spezifi-
schen Schutzmechanismen auf relevan-
ten Systemebenen ist hier also wichti-
ger denn je, muss aber über die Ebe-

Bild 1: Security-Maßnahmen müssen im autonomen Fahrzeug Rückfallebenen schaffen, über die 
die Grundfunktionalität (teil-)kompromittierter Safety-relevanter Systeme aufrechterhalten 
bleiben.  © ETAS
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nen hinweg die besonderen Implikatio-
nen und Notwendigkeiten autonomen 
Fahrens mit einbeziehen (Bild 3).

Hohe Datenraten
Autonome Fahrzeuge werden in Zu-
kunft hohe Datenraten im Gigabit-Be-
reich in Echtzeit verarbeiten, um Fahr-
situationen meistern zu können. Allein 
bei der Umgebungserkennung durch 
Kamera, Lidar, Radar oder Ultraschall 
entstehen Datenmengen, die heutige 
Automotive-Hardware an ihre Grenzen 
bringt. Die Frage ist, wie sich ein per-
manenter Datenaustausch solchen 
Umfangs Security-seitig effizient be-
gleiten lässt. Selbst mit Maßnahmen 
zur Steigerung der Leistungsfähigkeit 
von kryptographischen Operationen, 
wie der Hardware-Beschleunigung von 
kryptographischen Algorithmen, lassen 
sich solche Datenmengen nicht trivia-
lerweise schnell genug verarbeiten. 
Vielmehr kann durch eine Überarbei-
tung von Automotive-Hardware-Bau-
steinen der Overhead, etwa bei der 
Benutzung der Hardware-Beschleuni-
ger im Hardware-Security-Modul, redu-
ziert werden [2]. Neben der Hardware 
als solcher, lassen sich Schutzmaßnah-
men optimieren, insbesondere durch 
die Zusammenlegung von Safety und 
Security zum Beispiel mit kryptogra-
phischen Message Authentication 
Codes (MACs), die auch aus Safety-
Sicht qualifiziert sind, Datenintegrität 
zu liefern [3].

Adversial Attacks 
Mit seiner multimodalen Sensorik zur 
Umgebungserkennung und der Verarbei-
tung der Sensordaten via künstlicher In-
telligenz ermöglicht das autonome Fahr-
zeug Angriffsparadigmen, die die senso-
rische Umfelderfassung durch Adversial 
Attacks gezielt irreführen. Dabei täu-
schen Angreifer die Wahrnehmung des 
Fahrzeugs beispielsweise mittels physi-
scher Markierungen oder Aufkleber am 
Straßenrand. Mögliche Folge: Das auto-
nome Fahrzeug erkennt Objekte, wo kei-

ne sind, missinterpretiert Verkehrsschil-
der oder wird in seiner Bewegungs-
schätzung beeinträchtigt. Das Fahrzeug 
kann nicht mehr verlässlich navigieren, 
und zugleich kann kein Fahrer mehr kor-
rigierend eingreifen. Im Hinblick auf die 
funktionale Sicherheit wird das Thema 
im Rahmen der ISO/PAS 21448 „Safety 
of the intended functionaltity“ (SOTIF) 
behandelt [4]. Für die nötige Robustheit 
und Verfügbarkeit von autonomen Fahr-
zeugen müssen künftig mögliche Adver-
sial Attacks auch seitens der Cybersecu-
rity berücksichtigt werden. Dabei sind 
Schutzmaßnahmen auf unterschiedli-
chen Ebenen denkbar: im Sensor selbst, 
bei der direkten Verarbeitung der Sensor-
daten oder bei deren Fusion.

Regulatorische Rahmenwerke
Über die letzten Jahre sind regulatori-
sche Rahmenwerke entstanden, die ei-
ne risikobasierte, qualitative Bewertung 
der Angriffsflächen von Fahrzeugen vor-
sehen, um daraus geeignete Maßnah-
men abzuleiten. Mit dem verpflichten-
den Nachweis eines Cybersecurity-Ma-
nagement-Systems (CSMS) gemäß 
UN-R155 auf Organisationsebene und 
den technischen Leitlinien auf Fahrzeug-
ebene durch die ISO/SAE 21434 ist Se-
curity zum integralen Bestandteil der 
Typgenehmigung geworden [5,6]. 
Wenngleich diese Regularien sicherstel-
len, dass Security auf Prozessebene be-

  Bild 3: Defense in Depth, die vielschichtige Absicherung mit spezifischen Schutzmechanismen auf allen  
relevanten Systemebenen, muss die besonderen Implikationen autonomen Fahrens mit einbeziehen.© ETAS

Bild 2: Automotive Cybersecurity muss für das autonome Fahren ab SAE Level 4 Antworten auf 
spezifische neuartige Herausforderungen finden.  © ETAS
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rücksichtigt wird, bieten sie keine spezi-
fischen technischen Lösungen für die 
Absicherung autonomer Fahrzeuge an. 
Einen weiteren Ansatzpunkt bildet hier 
die UN-R157, die die automatische Spur-
haltung betrachtet; sie referenziert je-
doch im Wesentlichen die UN-R155 
bzw. die UN-R156 zum Software-Up-
date-Management. Beachtenswerter-
weise ist in Deutschland seit Mitte 2021 
ein Gesetz zum autonomen Fahren in 
Kraft. Dieses Gesetz betrachtet Security 
allerdings nur auf einem sehr hohen 
Abstraktionsgrad; dazu versteht es sich 
ausdrücklich als Übergangslösung auf 
dem Weg hin zu international har-
monisierten Vorschriften [7].

Erste grundlegende Schritte hin 
zu regulatorischen Rahmenwerken 
fürs autonome Fahren sind also 
vollzogen. International gültige Re-
gelwerke, die darauf aufbauend ei-
nen hinreichenden Schutz vollauto-
matisierter Fahrzeuge ab SAE Level 
4 verbindlich definieren, allerdings 
stehen noch aus. Es ist jedoch da-
mit zu rechnen, dass Regulierungs-
behörden und Standardisierungsor-
ganisationen hier den regulatori-
schen Rahmen in Inhalt und Um-
fang weiterentwickeln werden.

Autonomes Fahren: Neue 
Dimension für Cybersecurity

Zur Verwirklichung des autonomen 
Fahrens mit Hilfe verteilter Syste-
me in und außerhalb des Fahr-
zeugs ist die Orchestrierung von 
Cybersecurity-Maßnahmen Voraus-
setzung. Von der ECU über fahr-
zeuginterne Kommunikation und 
E/E-Architektur bis hin zu V2X-Kom-
munikation und vernetzten Diens-
ten liefern sie proaktiven Cyber-
schutz und sorgen im Angriffsfall 
für die nötige Resilienz. Etablierte 
Automotive-Cybersecurity-Mecha-
nismen stellen das Fundament, um 
den neuartigen Angriffsvektoren 
und höchsten Safety-Anforderun-
gen zu begegnen. Dabei müssen 
Security-Maßnahmen im Sinne ei-
nes kontinuierlichen Risikomanage-
ments implementiert und über den 
gesamten Fahrzeuglebenszyklus 
hinweg alimentiert werden. W (eck)
www.etas.com
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